PORADNIK CYBERBEZPIECZENSTWA

Realizujac zadanie wynikajace z art. 22 ust. 1 pkt 4 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (Dz. U. z 2023 r. poz. 913 z p6zn. zm. ) przekazujemy Panstwu
informacje pozwalajgce zrozumie¢ zagrozenia wystepujace w cyberprzestrzeni oraz porady jak
zabezpieczac si¢ przed tymi zagrozeniami.

Czym jest cyberbezpieczenstwo?

Cyberbezpieczenstwo, zgodnie z obowigzujagcymi przepisami, to: ,,0dporno$¢ systemow
informacyjnych na dziatania naruszajace poufnos¢, integralnos¢, dostepnos¢ i autentycznosé
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy” (art. 2 pkt
4 wskazanej ustawy).

Cyberbezpieczenstwo to proces, ktorego celem jest ochrona danych i systeméw przed
zagrozeniami, jakie niosg za sobg cyberataki. Wdrozenie odpowiednich procedur w tym
zakresie pozwala minimalizowa¢ skutki dziatan cyberprzestepcow.

Czym jest cyfrowy Slad?

Cyfrowy $lad generuje kazda nasza czynnos¢ w Internecie. Sktadajg si¢ na niego dwa rodzaje
informacji:

e Dane o uzytkowniku na podstawie adresu sieciowego — tzw. adresu IP — ktory jest
generowany dla kazdego urzadzenia taczacego si¢ z siecig. Adres IP moze pomoc w
ustaleniu lokalizacji, w ktoérej znajduje si¢ urzadzenie. Ponadto, na jego podstawie
mozna ustali¢ m.in. wersj¢ wykorzystywanego systemu operacyjnego, zestaw
zainstalowanych czcionek i ustawienia przegladarek internetowych;

e Dane dotyczace ruchu w sieci, czyli ile czasu w niej spedzamy. Caty ruch na naszych

urzadzeniach jest zapisany na serwerze dostawcy ustug telekomunikacyjnych. Przegladarki
zapamigtujg odwiedzane strony, za$ wyszukiwarki — pytania, ktore zadajemy. Dzigki tzw.
ciasteczkom (pliki ,,cookies") serwery stron moga $ledzi¢ nasza aktywnos$¢ w sieci. Pamigtaj,
7ze masz mozliwos¢ samodzielnego zarzadzania (w tym usuwania i blokowania) ,,cookies".
Umozliwiaja to np. przegladarki internetowe, z ktorych korzystasz.

Najpopularniejsze zagrozenia w cyberprzestrzeni:

o ataki socjotechniczne (przyktadowo phishing, czyli metoda polegajaca na wyludzaniu
poufnych informacji przez podszycie si¢ pod godng zaufania osobe¢ lub instytucje);

o kradzieze (wyludzenia), modyfikacje lub niszczenie danych;

o kradzieze tozsamosci;

o ataki z uzyciem szkodliwego oprogramowania (malware, wirusy, robaki, itp.);

e blokowanie dostepu do ustug;

e spam (niechciane lub niepotrzebne wiadomosci elektroniczne mogace zawierac
odnosniki do szkodliwego oprogramowania).

Zagrozenia ze strony cyberprzestepcoOw mogg spowodowac m.in. utrat¢ wrazliwych danych,
straty finansowe w wyniku kradziezy, duze koszty zwigzane z odzyskaniem skradzionych
danych, utrata dobrej reputacji.



Przykladowe sposoby zabezpieczenia si¢ przed zagrozeniami:

e dbanie o prywatnos$¢, informacje o sobie nalezy udostepnia¢ w sposéb rozsadny i tylko
w takim zakresie, w jakim jest to konieczne;

e stosowanie zasady ograniczonego zaufania do odbieranych wiadomosci e-mail, SMS,
stron internetowych naktaniajacych do podania danych osobowych;

e zachowanie szczegolnej ostroznosci w przypadku podejrzanych linkow wysyltanych
przez e-mail, SMS lub wiadomos$ci z popularnych komunikatoréw internetowych i
mediéw spotecznosciowych

« regularne aktualizowanie systemu operacyjnego i aplikacji;

o instalowanie, uzytkowanie i aktualizowanie oprogramowania antywirusowego;

e korzystanie z zapor sieciowych (firewall);

e nieotwieranie plikow nieznanego pochodzenia;

o regularne skanowanie komputera za pomocg programow antywirusowych;

e uzywanie legalnego oprogramowania pochodzacego z wiarygodnych zrodet;

e regularne wykonywanie kopii zapasowych waznych danych;

e korzystanie z silnych haset i dwusktadnikowej weryfikacji podczas logowania;

e korzystanie z r6znych haset do r6znych ustug elektronicznych;

e korzystanie z szyfrowanych protokotéw transmisji danych;

e szyfrowanie poufnych danych wysylanych poczta elektroniczna;

e szyfrowanie dyskow twardych komputerdéw;

e korzystanie ze stron bankow, dostawcoOw poczty elektronicznej czy portali
spoteczno$ciowych, ktore maja wazny certyfikat bezpieczenstwa;

« unikanie z korzystania otwartych sieci Wi-Fi;

e praca na najnizszych mozliwych uprawnieniach uzytkownika

Dodatkowe informacje na temat cyberbezpieczenstwa:

o Jak chronié¢ si¢ przed cyberatakami? Praktyczne wskazowki:
https://www.gov.pl/attachment/5a702c24-aaaa-4da0-9502-ea1c940a31d6

e ABC cyberbezpieczenstwa — darmowy poradnik NASK zawierajacy 157 ulozonych
alfabetycznie pigulek wiedzy dotyczacych z jednej strony wirtualnych zagrozen, a z
drugiej — dobrych praktyk i cyfrowych nawykow: https://abccyberbezpieczenstwa.pl/

e Zestaw porad bezpieczenstwa dla uzytkownikéw komputerow prowadzony na stronie
internetowej CSIRT NASK: https://www.cert.pl/ouch/

e Baza wiedzy nt. Cyberbezpieczenstwa na stronie Ministerstwa Cyfryzacji:
https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo

o Publikacje z zakresu cyberbezpieczenstwa na stronie CERT  Polska:
https://www.cert.pl/
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